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Vorlage Nr. 36/2016 an den Rundfunkrat

TATIGKEITSBERICHT

des Datenschutzbeauftragten von Radio Bremen
Sven Carlson

fir den Zeitraum vom
1. November 2015 bis zum 31. Oktober 2016

dem Rundfunkrat von Radio Bremen gemal § 36 Satz 6 des Bremischen

Datenschutzgesetzes in seiner Sitzung am 1. Dezember 2016 vorgelegt.
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A. Vorbemerkung

Als Querschnittsmaterie umfasst das Datenschutzrecht =zahlreiche
Rechtsgebiete mit spezifischen Problemstellungen, die in einem immer
starkeren MalRe von der rasanten technischen Entwicklung bestimmt
werden. Die damit im Zusammenhang stehenden Fragestellungen wer-

den immer komplexer und vielschichtiger.

Als Landesrundfunkanstalt missen wir sowohl unseren Programmauftrag
zeitgeman erflllen als auch die IT-Sicherheit gewéhrleisten, da die Ge-
fahren fur die IT-Systeme von Radio Bremen gleichzeitig eine Gefahr fir
den Sendebetrieb, fir die vertraulichen Unternehmensdaten, die perso-

nenbezogenen Daten sowie den Informantenschutz darstellen.

Die betriebliche Herausforderung besteht darin, diese Ziele in ein rechts-
konformes und sachgerechtes Verhaltnis zu bringen. Dabei sind nicht nur
das Direktorium und die Fuhrungskrafte gefordert, sondern alle Mitarbei-

terinnen und Mitarbeiter.

Schwerpunkte meiner datenschutzrechtlichen Tatigkeiten bildeten im Be-
richtszeitraum die Verhandlungen Uber diverse IT-Regelungen sowie die
Begleitung von programmlichen Aktivitaten, insbesondere vom Jungen
Angebot von ARD und ZDF, von Bremen Next sowie unseres Online-
Bereiches. Dartber hinaus habe ich die Gesetzgebung und Rechtspre-
chung im Bereich des Datenschutzes aufmerksam verfolgt. Ein besonde-
rer Schwerpunkt stellten dabei die diesbeziglichen Entwicklungen in der

Européischen Union dar.

Im Berichtszeitraum sind die IT-Systeme von Radio Bremen einmal er-
folglos durch einen sogenannten CryptoWall-Trojaner angegriffen wor-

den. Diese Schadsoftware kann dafir sorgen, dass Dateien, Ordner oder
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sogar das gesamte Netzwerk verschlisselt werden, so dass ein Zugriff
auf die dort abgelegten Daten durch den Netzwerk-Betreiber nicht mehr
moglich bzw. erschwert wéare. Anschlielend verlangen die Hacker die
Zahlung nicht unerheblicher Geldbetrage fir die Entsperrung der Daten.

Soweit ist es in dem beschriebenen Fall nicht gekommen, da der in das
hiesige Netzwerk gelangte Trojaner mittels entsprechender Anti-Viren-

Software entdeckt und geléscht werden konnte.

Gemal einer Studie des Digitalverbandes Bitkom sind 51 Prozent aller
Unternehmen in der Bundesrepublik Deutschland in den vergangenen
zwei Jahren Opfer von digitaler Wirtschaftsspionage, Sabotage oder Da-
tendiebstahl geworden. Fir die Studie wurden Geschaftsfuhrer und IT-
Sicherheitsverantwortliche von lber tausend Unternehmen reprasentativ

befragt.

All das zeigt, wie wichtig es ist, die Sicherheit der IT-Systeme und An-
wendungen zu gewdahrleisten und ihre Schutzmechanismen aktuell zu
halten. Dazu gehort auch die Einbeziehung der Mitarbeiterinnen und Mit-
arbeiter, da die Einschleusung solcher Trojaner oftmals mittels eines E-
Mail-Anhangs, einer Datei oder eines Links erfolgt. Dies wird in den
nachsten Monaten durch datenschutzrechtliche Schulungen aller Mitar-

beiterinnen und Mitarbeiter umgesetzt werden.

Um den beschriebenen Gefahren noch besser begegnen zu kdénnen, hat
das Direktorium Frau Eva Koplin zur neuen IT-Sicherheitsbeauftragten
ernannt. Die damit verbundene Starkung der IT-Sicherheit ist auch aus

datenschutzrechtlicher Sicht sehr zu begrifRen.

Die Vielzahl der Vorgange macht es erforderlich, sich in diesem Tétig-
keitsbericht auf die Darstellung von grundséatzlichen und exemplarischen

Einzelfragen zu beschranken.
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B. Stellung des Datenschutzbeauftragten von Radio Bremen

Die Rechtsgrundlagen fir das Amt des Datenschutzbeauftragten von
Radio Bremen haben sich im Berichtszeitraum nicht verandert.

Gemal § 36 Satz 6 Bremischen Datenschutzgesetz (BremDSG) habe ich
als Datenschutzbeauftragter dem Rundfunkrat jahrlich einen Bericht Gber
meine Tatigkeit zu erstatten. Mit diesem Tatigkeitsbericht wird die Ent-
wicklung des Datenschutzes bei Radio Bremen fir die Zeit vom
1. November 2015 bis zum 31. Oktober 2016 dokumentiert. Der Tatig-
keitsbericht umfasst sowohl meine Aktivitdten als Datenschutzbeauftrag-
ter fur den journalistisch-redaktionellen Bereich als auch meine Betati-

gung als sogenannter behdrdlicher Datenschutzbeauftragter.

Formliche Beanstandungen mussten im Berichtszeitraum nicht aus-
gesprochen werden. Die Themen Datenschutz und -sicherheit nehmen
im Bewusstsein aller Mitarbeiterinnen und Mitarbeiter eine nach wie vor
wichtige Rolle ein. Ich werde in aller Regel schon praventiv in die jewei-
ligen Prozesse eingebunden und um datenschutzrechtliche Einschéatzun-
gen gebeten. Das erleichtert nicht nur meine Arbeit, sondern sorgt auch
dafur, dass die datenschutzrechtlichen Anforderungen von Beginn an

bericksichtigt werden.

Als Datenschutzbeauftragter bin ich gemalR § 36 Satz 2 BremDSG in der
Ausiibung meines Amtes unabhéngig und nur dem Gesetz unterworfen.
Im Ubrigen unterstehe ich der Dienstaufsicht des Verwaltungsrates. Ich
nehme diese Aufgabe neben meiner Tatigkeit als juristischer Mitarbeiter
im Justiziariat seit meiner Bestellung zum Datenschutzbeauftragten
durch den Rundfunkrat am 19. Juni 2002 wabhr.
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Ich habe die Aufgabe, den Einzelnen in seinem Grundrecht auf informa-
tionelle Selbstbestimmung zu schitzen und dafir Sorge zu tragen, dass
die geltenden datenschutzrechtlichen Bestimmungen durch und bei Ra-
dio Bremen beachtet und eingehalten werden.

Die strengen datenschutzrechtlichen Regelungen gelten im Bereich der
journalistisch-redaktionellen Tatigkeiten nur begrenzt, da der Gesetzge-
ber der durch Art. 5 Absatz 1 Satz 2 Grundgesetz gewéhrleisteten Pres-
se- und Rundfunkfreiheit Rechnung zu tragen hatte. GemaR § 36 Satz 3
BremDSG bin ich fir die Einhaltung der Datenschutzvorschriften, soweit
Radio Bremen personenbezogene Daten ausschlie3lich zu eigenen pub-
lizistischen Zwecken verarbeitet, zustandig. Hier Ube ich das alleinige

datenschutzrechtliche Kontrollrecht aus.

AulBerhalb dieser Zustandigkeit obliegt die Kontrolle der Einhaltung der
Datenschutzbestimmungen bei Radio Bremen der Landesbeauftragten
fur Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen.
Eine entsprechende Aufteilung der Uberwachungszustandigkeiten gilt
ansonsten nur beim Rundfunk Berlin-Brandenburg und beim Hessischen
Rundfunk.

Die Kontrollkompetenz der Datenschutzbeauftragten der Freien Hanse-
stadt Bremen beschrankt sich in der Praxis auf den Bereich des Rund-
funkteilnehmerdatenschutzes. Die sich daraus ergebende Zusammenar-

beit war jederzeit konstruktiv und kollegial.

Das beschriebene Prinzip des Medienprivilegs soll einen Ausgleich zwi-
schen dem Persdnlichkeitsschutz und den Kommunikationsfreiheiten ge-
wahrleisten. Es ist davon auszugehen, dass es auch nach Inkrafttreten
der EU-Datenschutz-Grundverordnung Bestand haben wird, da es gemanl

Art. 85 der EU-Datenschutz-Grundverordnung den Mitgliedstaaten vor-
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behalten ist, entsprechende Regelungen zu treffen. Art. 85 Absatz 1 der
EU-Datenschutz-Grundverordnung enth&lt den allgemeinen Auftrag an
die Mitgliedstaaten, in ihrem Recht einen Ausgleich zwischen dem Recht
auf informationelle Selbstbestimmung und der Meinungs- und Informati-
onsfreiheit herzustellen. Dariiber hinaus gestattet es Art. 85 Absatz 2 der
EU-Datenschutz-Grundverordnung den Mitgliedstaaten, bei der Verarbei-
tung personenbezogener Daten zu journalistischen, literarischen, kinst-
lerischen oder wissenschaftlichen Zwecken von zahlreichen Kapiteln der
EU-Datenschutz-Grundverordnung abzuweichen oder Ausnahmen vorzu-
sehen, sofern dies fur den Ausgleich der Grundrechte erforderlich ist.
Das bedeutet, dass die in der Bundesrepublik Deutschland in erster Linie
im Landesrecht geregelten besonderen Bestimmungen des Datenschut-

zes bei Presse und Rundfunk tGberwiegend beibehalten werden kénnen.

Dank gebuhrt insbesondere André Busjaeger, der die Abteilung ,Koordi-
nation Technik® leitet, sowie Malte Spiegelberg, dem Datenschutzbeauf-
tragten der Bremedia Produktion GmbH. Beide standen mir stets kompe-
tent mit Rat und Tat zur Seite. Ebenso ist dem Personalrat zu danken,
der mit dafur Sorge tragt, dass die datenschutzrechtlichen Anforderun-

gen berlcksichtigt werden.
Dieser Tatigkeitsbericht wird, nachdem er dem Rundfunkrat zur Kennt-
nisnahme vorgelegt worden ist, im Online-Angebot von Radio Bremen

veroffentlicht werden. Er wird unter

http://www.radiobremen.de/unternehmen/organisation/datenschutz
100.html

abrufbar sein.


http://www.radiobremen.de/unternehmen/organisation/datenschutz100.html
http://www.radiobremen.de/unternehmen/organisation/datenschutz100.html

Tatigkeitsbericht des Datenschutzbeauftragten 2015/2016
Seite - 9 -

radiobremenG>

C. Entwicklung des Datenschutzrechts

Im Nachfolgenden soll ein kurzer Uberblick tber die Entwicklungen im
Datenschutzrecht auf europaischer und nationaler Ebene gegeben wer-
den, die auch meine Tatigkeit als Datenschutzbeauftragter von Radio

Bremen betreffen bzw. betreffen konnen.

1. Entwicklung des europdischen Datenschutzrechts

a. EU-Datenschutz-Grundverordnung

Bedeutsam fir meine Arbeit als Datenschutzbeauftragter wird in den
kommenden Jahren auch die am 14. April 2016 vom Parlament der Eu-
ropdischen Union verabschiedete EU-Datenschutz-Grundverordnung
(DSGVO) sein. Am 4. Mai 2016 wurde sie im Amtsblatt der Européischen
Union veroffentlicht und wird am 20. Mai 2018 die noch geltende EU-
Datenschutzrichtlinie ablosen. Da die DSGVO einen einheitlichen daten-
schutzrechtlichen Rahmen fur die gesamte Européaische Union schafft,
wird sie tiefgreifende Verédnderungen des nationalen Datenschutzrechts
mit sich bringen. Das hat zur Folge, dass sowohl das Bundesdaten-
schutzgesetz als auch die landesdatenschutzrechtlichen Regelungen in

weiten Teilen ersetzt werden missen.

Ziel der DSGVO ist es, einerseits die Regelungen fir die Verarbeitung
von personenbezogenen Daten durch private Unternehmen und o6ffentli-
che Stellen innerhalb der Europdischen Union zu vereinheitlichen und
andererseits den freien Datenverkehr innerhalb des européischen Bin-

nenmarktes zu garantieren.

Die DSGVO ist mit 99 Artikeln und 173 Erwagungsgrunden deutlich um-

fangreicher als das Bundesdatenschutzgesetz oder das BremDSG. Sie
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enthalt sogenannte Offnungsklauseln, welche die nationalen Gesetzge-
ber verpflichten bzw. berechtigen, bestimmte Regelungsbereiche auf na-
tionaler Ebene auszugestalten.

Die DSGVO schreibt nicht nur die bisherigen datenschutzrechtlichen
Grundprinzipien fort, sondern entwickelt sie auch weiter. So wird das
sogenannte Marktortprinzip eingefuhrt, durch das die DSGVO auch auf
Unternehmen Anwendung findet, die nicht in der Europaischen Union
ansassig sind. Voraussetzung ist, dass sich ein Angebot an einen be-
stimmten nationalen Markt in der Européaischen Union richtet oder dass
die Datenverarbeitung der Beobachtung des Verhaltens von Personen in
der Europdischen Union dient. Dadurch soll es zu einer weitgehenden

Gleichbehandlung der am EU-Markt tatigen Unternehmen kommen.

Adressaten dieser Regelung sind insbesondere die Betreiber von Sozia-
len Netzwerken, wie z.B. Facebook, Twitter oder YouTube. Diese Unter-
nehmen erfillen derzeit aus verschiedenen Grinden nicht die deutschen
Datenschutzstandards. Die bestehenden datenschutzrechtlichen Beden-
ken sind vielfaltig und lI6sen immer wieder das Einschreiten der Auf-
sichtsbehdrden aus. Es bleibt abzuwarten, wie die betroffenen Unter-

nehmen auf die neue Gesetzeslage reagieren werden.

Im Bereich des Minderjahrigen-Datenschutzes sieht die DSGVO vor,
dass es flr eine rechtswirksame Einwilligung in die Datenverarbeitung
nicht auf die Geschéaftsfahigkeit einer Person ankommt. Es soll zukiinftig
ausreichen, wenn Jugendliche mindestens 16 Jahre alt sind. Sie kdnnen
dann Uber ihre personenbezogenen Daten eigenverantwortlich verfiigen.
Den nationalen Gesetzgebern ist es gestattet, dieses Mindestalter noch
weiter herabzusetzen, allerdings darf die Altersgrenze von 13 Jahren

nicht unterschritten werden.
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Art. 83 DSGVO sieht einheitliche Sanktionen vor, die in einem erhebli-
chen MalRe von den bisherigen Regelungen im deutschen Recht abwei-
chen. Diese werden je nach Art des Verstol3es zwischen 10 und 20 Milli-
onen Euro oder 2 % bzw. 4 % des weltweiten Jahresumsatzes des be-

troffenen Unternehmens betragen kénnen.

Die Interessen des Offentlich-rechtlichen Rundfunks sind in Art. 85
DSGVO bericksichtigt worden. Danach kénnen Mitgliedstaaten fur die
Verarbeitung personenbezogener Daten, die allein zu journalistischen,
kinstlerischen oder literarischen Zwecken erfolgt, Abweichungen oder
Ausnahmen vorsehen. Damit ist den Landesgesetzgebern die Aufgabe

zugewiesen, entsprechende Bestimmungen zu schaffen.
b. EU-US-Datenschutzschild

Als Folge der im Oktober 2015 ergangenen Entscheidung des Europai-
schen Gerichtshofs (EuGH), das bis dahin geltende Safe-Harbor-
Abkommen fur ungdltig zu erklaren, waren die Europaische Union und
die USA gezwungen, neue Regelungen fir den Schutz personenbezoge-
ner Daten, die aus einem Mitgliedstaat der Européaischen Union in die

USA Ubertragen werden, zu schaffen.

Daraufhin wurde im Februar 2016 eine neue Vereinbarung mit den USA,
das sogenannte EU-US-Datenschutzschild (auch als ,Privacy Shield®
bezeichnet), geschlossen. Neben datenschutzrechtlichen Grundsatzen
enthélt es schriftliche Zusicherungen der US-amerikanischen Regierung,
dass der Zugriff auf Daten durch US-Behétrden beschrankt, entsprechen-
de Kontrollen durchgefiihrt und Sanktionen ausgesprochen werden sol-

len.


https://de.wikipedia.org/wiki/Personenbezogene_Daten
https://de.wikipedia.org/wiki/Personenbezogene_Daten
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Gleichzeitig soll gewéhrleistet werden, dass der Zugriff auf Daten von
Burgerinnen und Burgern der Europaischen Union durch US-
amerikanische Nachrichtendienste beschrankt wird, um eine schranken-
lose Masseniiberwachung zu verhindern. Stattdessen sollen z.B. Uber-
wachungsmaflinahmen auf das ,Notwendige und VerhaltnismaRige“ be-
grenzt werden und jahrliche Berichte der US-amerikanischen Regierung

an die Europaische Kommission ergehen.

Vorgesehen ist ferner, dass US-amerikanische Unternehmen durch ihre
Aufnahme in eine vom US-Handelsministerium geflihrte Liste versichern

kdénnen, sich an die Vorgaben des EU-US-Datenschutzschilds zu halten.

Die in der sogenannten Artikel-29-Gruppe zusammenarbeitenden Daten-
schutzbehtérden der Mitgliedstaaten der Européaischen Union sehen
durch die Einfuhrung des EU-US-Datenschutzschilds zwar Verbesserun-
gen im Vergleich zum Safe-Harbor-Abkommen, sparten aber gleichzeitig
nicht an deutlicher Kritik daran. So gabe es fir die Nutzerinnen und Nut-
zer nach wie vor keine Mdglichkeit, der kommerziellen Verwendung ihrer
Daten durch US-amerikanische Unternehmen grundsatzlich zu wider-
sprechen. Hinsichtlich des staatlichen Zugriffs auf in den USA gespei-
cherte personenbezogene Daten bemangelt die Artikel-29-Gruppe das
Fehlen konkreter Regeln, die die Masseniberwachung durch US-
Geheimdienste verhindern. Auch die Unabhéngigkeit des neu geschaffe-
nen Ombudsmannes, der organisatorisch im US-AuRenministerium an-
gesiedelt ist, bei Streitfragen vermitteln und bei der Durchsetzung der
Rechte européischer Birgerinnen und Birger helfen soll, ist aus Sicht

der Artikel-29-Gruppe nicht ausreichend.

Ungeachtet dieser Kritik hat die EU-Kommission am 12. Juli 2016 be-
schlossen, dass die Vorgaben des EU-US-Datenschutzschilds dem Da-

tenschutzniveau der Europdischen Union entsprechen, so dass das Ab-



Tatigkeitsbericht des Datenschutzbeauftragten 2015/2016
Seite - 13 -

radiobremenG>

kommen angewendet werden kann. Ziel ist es, einen rechtssicheren Da-
tentransfer zwischen der Européischen Union und den USA sicherzustel-

len.

Insgesamt ist fraglich, ob dieses Abkommen einer gerichtlichen Uberpri-
fung durch den EuGH standhalten wird. Insbesondere diirfte es proble-
matisch sein, dass betroffene Blrgerinnen und Burger nur die Méglich-
keit haben, ihre Rechte in den USA gerichtlich geltend zu machen. Ob
das mit dem Erfordernis eines angemessenen Rechtsschutzes in Ein-
klang zu bringen ist, wird sicherlich in den kommenden Jahren hdchst-

richterlich geklart werden.

Alternativ bietet es sich bei der Zusammenarbeit mit Unternehmen, die in
Staaten aul3erhalb der Europaischen Union ansassig sind, an, die soge-
nannten EU-Standardvertragsklauseln zu nutzen. Mittels dieser Klauseln
kann bilateral mit dem Empfanger der Daten ein angemessenes Daten-
schutzniveau vereinbart werden. Allerdings sorgen auch die EU-
Standardvertragsklauseln nicht dafir, dass das Risiko eines Zugriffs
amerikanischer Behdrden auf personenbezogene Daten génzlich ausge-
raumt ist. Da sie jedoch von der Europdischen Kommission eingefihrt
wurden, ist die Nutzung dieses Instruments bis zu einer anderslautenden

Entscheidung des EuGH aus datenschutzrechtlicher Sicht vertretbar.
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c. Européaische Richtlinie zur Sicherheit von Netz- und Informations-

systemen

Am 19. Juli 2016 ist die Europaische Richtlinie zur Sicherheit von Netz-
und Informationssystemen im Amtsblatt der Europaischen Union verof-

fentlicht worden.

Diese Richtlinie verpflichtet die Staaten der Europdischen Union sowohl
fur die Sicherheit von Netz- und Informationssystemen zu sorgen als
auch Sicherheitsanforderungen und Meldepflichten fir die Betreiber we-
sentlicher Dienste und flr Anbieter digitaler Dienste aufzustellen. Welche
Dienste wesentlich im Sinne dieser Richtlinie sind, ergibt sich aus der in
Anhang Il zu dieser Richtlinie enthaltenen Aufzéhlung. Als letzter Punkt
ist dort zwar der Bereich der digitalen Infrastrukturen genannt, nicht aber

die Rundfunkanstalten.

Diese gesetzgeberische Festlegung entspricht auch dem Gesetz zur Er-
hohung der Sicherheit informationstechnischer  Systeme  (IT-
Sicherheitsgesetz), das am 25. Juli 2015 in Kraft getreten ist. Hinsicht-
lich der weiteren Einzelheiten verweise ich auf meinen letztjdhrigen Ta-
tigkeitsbericht. Es bleibt abzuwarten, ob die Bundeslander entsprechen-
de Gesetze schaffen und fur den Fall, dass dies erfolgt, den Kreis der

besonders gefahrdeten Infrastrukturen erweitern werden.
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d. EuGH-Urteil zur Speicherung von IP-Adressen

In einem lange erwarteten Urteil hat der EuGH sich am 19. Oktober 2016
zu der Moglichkeit der Vorratsdatenspeicherung von IP-Adressen durch
Onlineseitenbetreiber beschéftigt.

Danach kénnen dynamische IP-Adressen personenbezogene Daten sein,
wenn ein Onlineseitenbetreiber Uber rechtliche Mittel verflgt, die es ihm
erlauben, die Nutzerinnen und Nutzer bestimmen zu lassen. Dies ist zu-
mindest in der Bundesrepublik Deutschland der Fall, denn Internetzu-
gangsanbieter kénnen hier durch Gerichte verpflichtet werden, Auskunft
dariber zu erteilen, welchem Internetanschlussinhaber sie zu welchem

Zeitpunkt eine bestimmte dynamische IP-Adresse zugeordnet haben.

Daruber hinaus hat der EuGH entschieden, dass dynamische IP-
Adressen gespeichert werden kdnnen, wenn eine solche Speicherung im
berechtigten Interesse eines Onlineseitenbetreibers ist und dies zur Auf-
rechterhaltung der Funktionsfahigkeit seines angebotenen Dienstes er-
folgt. Zeitlich ist die Speicherung der dynamischen IP-Adresse nicht an
den Besuch der jeweiligen Nutzerinnen und Nutzer gebunden, sondern

kann auch Uber einen langeren Zeitraum erfolgen.

Der EuGH hat in seiner Entscheidung festgestellt, dass 8§ 15 Absatz 1
Telemediengesetz europarechtswidrig und damit ungiltig ist. Diese Norm
sah vor, dass IP-Adressen nur unter bestimmten Voraussetzungen ge-
speichert werden durfen, und zwar entweder fir Abrechnungszwecke
oder um die konkrete, gerade laufende Nutzung eines Onlinedienstes
sicherzustellen. Der deutsche Gesetzgeber ist nunmehr gefordert, die

Vorgaben des EuGH gesetzgeberisch umzusetzen.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=1091958
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2. Entwicklung des Bundesrechts
a. Telemediengesetz

Am 27. Juli 2016 ist das geanderte Telemediengesetz (TMG) in Kraft ge-
treten. Mit der Gesetzesanderung soll klargestellt werden, dass Betreiber
von oOffentlichen Funknetzen (WLAN) ebenso von der Haftung fir

RechtsverstofRe Dritter freigestellt sind wie Festnetzanbieter.

Diese Regelungen betreffen Radio Bremen dann, wenn den hier anwe-
senden Gasten WLAN-Zugange angeboten werden. Der Gesetzesande-
rung ging ein jahrelanges Tauziehen voraus, an dessen Ende ein Kom-
promiss steht, der von Experten kritisiert wird. Erst die Praxis wird zei-
gen, ob die Anderungen des Gesetzes die WLAN-Betreiber tatséachlich

vor zivilrechtlichen Inanspruchnahmen schutzen.

Mdglicherweise wird es im Laufe des Jahres noch eine weitere Entwick-
lung geben. Denn in einem beim EuGH anh&angigen Verfahren, das das
Landgericht Minchen dort vorgelegt hat, wird dieser zu prifen haben, ob
die von Sony Music geltend gemachten Anspriche gegen eine Person,
die ein offenes WLAN betreibt, berechtigt sind.

Um eine Inanspruchnahme von Radio Bremen zu vermeiden, sollte vor-
erst nur denjenigen Nutzerinnen und Nutzern Zugang zu einem Radio
Bremen-Funknetz gewadhrt werden, die erklart haben, im Rahmen der

Nutzung keine Rechtsverletzungen zu begehen.
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b. Urteil des Bundesverfassungsgerichts zum BKA-Gesetz

Mit seinem Urteil vom 20. April 2016 hat das Bundesverfassungsgericht
(BVerfG) entschieden, dass die Ermachtigung des Bundeskriminalamtes
(BKA) zum Einsatz von heimlichen UberwachungsmaBnahmen zur Ab-
wehr von Gefahren des internationalen Terrorismus zwar mit den Grund-
rechten vereinbar ist, die derzeitige Ausgestaltung des Gesetzes den

verfassungsrechtlichen Anforderungen jedoch nicht genigt.

Das BVerfG halt z.B. die Weiterleitung von durch die Ermittlungsbehdr-
den gewonnenen Daten an o6ffentliche Stellen anderer Staaten nicht mit
den Grundrechten vereinbar. Ebenso bewertet es die Regelung
des § 20u Absatz 2 BKA-Gesetz, welche dem BKA unterschiedliche Be-
fugnisse gegenuber Strafverteidigern einerseits und sonstigen Rechts-
anwalten andererseits einrAumt. Dagegen halt es den im BKA-Gesetz
vorgesehenen Schutz der Journalistinnen und Journalisten flr ausrei-

chend.

Als Konsequenz dieser Entscheidung ist der Gesetzgeber aufgefordert,
das BKA-Gesetz in weiten Teilen bis zum 30. Juni 2018 zu uberarbeiten;
solange gelten die getroffenen Regelungen fort. Die Gesetzeslberarbei-
tung bietet den Medienunternehmen eine weitere Chance, ihren Einfluss
geltend zu machen, um doch noch dafir zu sorgen, dass Journalistinnen
und Journalisten, die beispielsweise zum Thema Terror recherchieren,

nicht ins Visier der Ermittlungsbehérden geraten.
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c. Vorlagebeschluss des Bundesverwaltungsgerichts zur Verant-
wortlichkeit fur die beim Aufruf einer Facebook-Fanseite erhobenen

Nutzerdaten

Das Bundesverwaltungsgericht (BVerwG) hat mit Beschluss vom
25. Februar 2016 den EuGH angerufen. In dem zu Grunde liegenden
Verfahren hatte ein privatrechtlich organisiertes Bildungsunternehmen
gegen die Anordnung der zustadndigen Landesdatenschutzbehdrde ge-
klagt. Diese Anordnung sah vor, dass das klagende Unternehmen eine
von ihr betriebene Facebook-Fanseite zu deaktivieren habe, da das Un-
terhalten eines solchen Angebots gegen europaisches und nationales

Datenschutzrecht verstofe.

Das BVerwG hat dem EuGH insgesamt sechs Rechtsfragen zur Beant-
wortung vorgelegt. Unter anderem wird die Frage zu klaren sein, ob es
eine Sorgfaltspflicht fur die Auswahl von Dienstleistern im Internet gibt
und wer datenschutzrechtlich die Verantwortung gegentber den jeweili-
gen Nutzerinnen und Nutzern tragt. Ebenso soll geklart werden, ob vor
dem Tatigwerden einer Datenschutzaufsichtsbehodrde stets die fur den
Anbieter der Dienste zustdndige europdische Aufsichtsbehdrde eigen-

standig tatig werden muss.

Auch fur Radio Bremen wird die Entscheidung des EuGH von wesentli-
cher Bedeutung sein, da es nach § 2 Absatz 2 Radio-Bremen-Gesetz zu
den Aufgaben der Anstalt gehort, soziale Netzwerke zu nutzen und mit-
zugestalten. Dies entspricht im Ubrigen auch der redaktionellen Realitat:
Die Programmangebote von Radio Bremen sind bereits jetzt auf einer

Vielzahl von Drittplattformen vertreten.
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3. Entwicklung des Landesrechts
Gesetz zum 19. Rundfunkanderungsstaatsvertrag

Mit Gesetz vom 24. September 2016 hat die Freie Hansestadt Bremen
dem 19. Rundfunkanderungsstaatsvertrag zugestimmt. Das hat zur Fol-
ge, dass der Rundfunkstaatsvertrag (RStV) zum 1. Oktober 2016 in Kraft
getreten ist und die Anderungen zum Rundfunkbeitragsstaatsvertrag
(RBStV) ab dem 1. Januar 2017 gelten.

Gemal Artikel 1 ziffer 5 wird mit § 11g RStV eine Rechtsgrundlage fir
das neue Jugendangebot von ARD und ZDF eingefligt. Gemal § 11g
Absatz 5 Satz 3 RStV haben ARD und ZDF fir die Verbreitung auf Dritt-
plattformen Ubereinstimmende Richtlinien, insbesondere zur Konkretisie-
rung des Jugendmedienschutzes und des Datenschutzes zu erlassen.
Hinsichtlich der konkreten Ausgestaltung dieser datenschutzrechtlichen
Richtlinien verweise ich auf meine Ausfihrungen unter D.4.b dieses Be-

richtes.

Gemald Artikel 4 Ziffer 7 werden die konkretisierenden datenschutzrecht-
lichen Regelungen, die sich bislang in den Rundfunkbeitragssatzungen
befanden, in den Rundfunkbeitragsstaatsvertrag ubernommen. Die Be-
fugnis zum Adressankauf wird bis zum 31. Dezember 2020 weiter ausge-
setzt. Stattdessen ist ein weiterer vollstandiger Meldedatenabgleich im

Rundfunkbeitragsstaatsvertrag vorgesehen.

Die Rundfunkdatenschutzbeauftragten von ARD, ZDF und DLR hatten
sich - wie im letzten Tatigkeitsbericht ausgefuhrt - in ihrer Stellungnahme
fur die entsprechenden Anderungen ausgesprochen. Die Rundfunkan-
stalten haben nachvollziehbar dargelegt, dass allein die staatsvertragli-

chen Anzeigepflichten und Auskunftsrechte nicht ausreichen, um einer
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erneuten Erosion des Teilnehmerbestandes wirksam vorzubeugen. Die
Durchfuhrung eines erneuten Meldedatenabgleichs ist danach das mil-
deste und am besten geeignete Mittel, dieser Entwicklung vorzubeugen.
Daruber hinaus ist dabei zu bertcksichtigten, dass die Durchfiihrung des
mit der Umstellung des Rundfunkfinanzierungssystems einhergehenden
Meldedatenabgleichs ohne Probleme erfolgte und nur zu sehr wenigen

Anfragen von Betroffenen gefiihrt hat.
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D. Datenschutz bei Radio Bremen

Die datenschutzrechtlichen Aktivitdten bei Radio Bremen waren im Be-
richtszeitraum von zahlreichen internen Anfragen von Fuhrungskraften,
Projektverantwortlichen und anderen Mitarbeiterinnen und Mitarbeitern
Zu unterschiedlichen Themen gepragt. Dabei ging es regelméaflig um Be-
ratungen im Hinblick auf datenschutzrechtlich relevante Sachverhalte

sowie um damit im Zusammenhang stehende Auslegungsfragen.

Neben der allgemeinen Beratung bei Einzelfragen gehoért es zu meinen
Aufgaben, dass die gesetzlichen Regelungen zum Datenschutz und zur
Datensicherheit Eingang in die Vertrage finden, die Radio Bremen insbe-
sondere mit IT-Dienstleistern abschlie3t. Da deren Mitarbeiterinnen und
Mitarbeiter dadurch regelméafRig auch mit personenbezogenen Daten von
Radio Bremen in Berihrung kommen, wurde in den zu Grunde liegenden
Vertragen sichergestellt, dass den datenschutzrechtlichen Anforderun-
gen Genlige getan wird.

1. Abschluss der Verhandlungen Uber verschiedene Bestimmungen

im IT-Bereich

Nach Abschluss der Verhandlungen mit dem Personalrat Uber das Zu-
standekommen von verschiedenen Bestimmungen im IT-Bereich, hat das

Direktorium diese in seiner Sitzung am 4. Oktober 2016 verabschiedet.

Mit der Rahmendienstvereinbarung uber die Planung, Gestaltung, Ein-
fuhrung, Anwendung, Veranderung und Weiterentwicklung von IT-
Systemen und -Anwendungen soll - vom jeweiligen Einzelfall losgeldst -
sichergestellt werden, dass der Personalrat gemall § 63 ff. Bremisches
Personalvertretungsgesetz beteiligt wird. Die in dieser Rahmen-

dienstvereinbarung getroffenen Festlegungen kdénnen bei allen anste-
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henden Projekten zur Anwendung kommen, so dass der jeweilige kon-
krete Abstimmungsbedarf geringer werden durfte.

Die Dienstvereinbarung Uber die Nutzung von elektronischen Kommuni-
kationsdiensten regelt den Einsatz und die Nutzung von elektronischen
Kommunikationsdiensten wie E-Mail, Internet und Intranet. Sie wurde
aktualisiert und hat die erforderlichen betrieblichen Anpassungen erfah-

ren.

Mit der IT-Sicherheitsrichtlinie werden lbergeordnete strukturelle Mal3-
nahmen getroffen, die dem Schutz von IT-Systemen und -Anwendungen

sowie der dort abgelegten Daten dienen. Zur Sicherung und Einhaltung
dieser Sicherheitsziele sind unterschiedliche Rollen und Verantwortlich-
keiten festgelegt. Nur so kann gewéahrleistet werden, dass die dabei be-

deutsamen Aspekte unternehmensitbergreifend berlcksichtigt werden.

Die IT-Benutzerrichtlinie enthalt Handlungsanweisungen, durch die die
Mitarbeiterinnen und Mitarbeiter klare Vorgaben zur Nutzung der IT-
Systeme und -Anwendungen erhalten, um die mit ihrer Nutzung einher-
gehenden Gefahren und Risiken auszuschlieRen bzw. zu minimieren. Zu
den dort definierten Pflichten gehdrt es u.a., nur durch Radio Bremen
freigegebene und lizensierte Hard- und Software zu verwenden, nur die
von Radio Bremen freigegebenen technischen Kommunikationswege,
Anwendungen und technischen Hilfsmittel zu nutzen, lGber den Verlust
oder Diebstahl von Hard- bzw. Software umgehend den IT-Bereich und
die Dienstvorgesetzten zu informieren sowie die genutzten Geréate vor

unberechtigtem Zugriff und unberechtigter Einsichtnahme zu schitzen.
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2. Dienstvereinbarung zur flexiblen Gestaltung des Arbeitsortes

Die Dienstvereinbarung zur flexiblen Gestaltung des Arbeitsortes wurde
vom Direktorium in seiner Sitzung am 27. September 2016 beschlossen.
Die Zustimmung des Personalrats steht derzeit noch aus, allerdings ist

nicht zu erwarten, dass die Einfihrung abgelehnt wird.

Durch diese Dienstvereinbarung wird ein zeitgemdafRes Instrument zur
flexiblen Gestaltung des Arbeitsortes fir die Mitarbeiterinnen und Mitar-
beiter geschaffen. Es ist davon auszugehen, dass damit eine hohere Mo-
tivation und die Steigerung der Arbeitsqualitat und -produktivitat verbun-
den sein werden. Gleichzeitig ermdglichen die verdnderten Arbeitsbedin-
gungen die lebensphasenorientierte Berufs- und Lebensplanung, insbe-
sondere die Verbesserung der Vereinbarkeit von Beruf und Familie bzw.
von Beruf und Gesundheit. Fir die flexible Gestaltung des Arbeitsortes
kommen nur solche Tatigkeiten in Betracht, die weitestgehend selbst-

standig und eigenverantwortlich erledigt werden kdnnen.

Der Flexibilisierung des Arbeitsortes stehen keine grundséatzlichen da-
tenschutzrechtlichen Bedenken entgegen. Allerdings muss dem Um-
stand, dass Radio Bremen die unmittelbare Verfigungsgewalt Uber die
Daten verliert, die im Rahmen der Teleheimarbeit verarbeitet werden,
durch flankierende MalBnahmen zum Schutz dieser Daten, Rechnung ge-
tragen werden. Dies geschieht insbesondere dadurch, dass den Mitarbei-
terinnen und Mitarbeitern fur die Teleheimarbeit Dienstgerate zur Verfi-
gung gestellt werden, sie eine erweiterte Datenschutzerklarung fur die
Teleheimarbeit unterschreiben muissen, die Datenverbindung zwischen
dem hauslichen Arbeitsplatz und der Betriebsstatte von Radio Bremen
besonders gesichert ist und den jeweils aktuellen technischen und be-

trieblich notwendigen Sicherheitsstandards angepasst wird.
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Daruber hinaus verpflichten sich die Mitarbeiterinnen und Mitarbeiter,
vertrauliche Daten, dienstliche Informationen sowie dienstliche Akten
und Unterlagen auch am hé&uslichen Arbeitsplatz so zu schitzen, dass
diese von unbefugten Dritten (einschlielich der sonstigen in der Woh-
nung lebenden Personen) weder eingesehen noch genutzt oder entwen-
det werden kénnen. Zudem sichern sie zu, besonders sorgsam mit

Passwortern und sonstigen Zugangsvorrichtungen umzugehen.

Des Weiteren ist in der Dienstvereinbarung zur flexiblen Gestaltung des
Arbeitsortes festgelegt, dass Tatigkeiten, bei denen Uberwiegend perso-
nenbezogene oder andere vergleichbar sensible Daten verarbeitet wer-
den, nur dann fir die Teleheimarbeit in Betracht kommen, wenn die Ver-
arbeitung den mafgeblichen gesetzlichen und betrieblichen Bestimmun-
gen entspricht und die Einwilligung des Datenschutzbeauftragten vor-

liegt.

Wird die Genehmigung zur Teleheimarbeit beantragt, haben die Mitarbei-
terinnen und Mitarbeiter u.a. dem Datenschutzbeauftragten Zugang zum
hauslichen Arbeitsplatz zu gewahren. So soll sicherstellt werden, dass
den Erfordernissen des Datenschutzes in tatsachlicher Hinsicht ausrei-

chend Rechnung getragen wird.
3. Arbeitsgruppe IT-Sicherheit

Am 20. Oktober 2016 hat erstmals die interdisziplindr besetzte Arbeits-
gruppe IT-Sicherheit getagt. In ihr sind neben Vertretern aus der Koordi-
nation Technik und dem IT-Bereich, die IT-Sicherheitsbeauftragte, eine
Vertreterin der Programmdirektion, der Datenschutzbeauftragte der Bre-
media Produktion GmbH sowie ich in meiner Funktion als Datenschutz-

beauftragter von Radio Bremen vertreten.
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Diese Arbeitsgruppe wurde ins Leben gerufen, um den sich stadndig wan-
delnden Herausforderungen im Bereich der Informationstechnik dauer-
haft angemessen begegnen zu kdnnen. Dort sollen neben datenschutz-
rechtlichen Fragestellungen auch solche der Datensicherheit mit ihren
moglichen Auswirkungen auf die Arbeitsablaufe von Radio Bremen be-
handelt werden. Gleichzeitig soll durch die einmal monatlich vorgesehe-
nen Treffen der Arbeitsgruppe der Austausch an Informationen und die

Abstimmung zu grundséatzlichen Themen verbessert werden.
4. Datenschutz im journalistisch-redaktionellen Bereich

Im Bereich der Datenverarbeitung zu journalistisch-redaktionellen Zwe-
cken haben mich programmliche Aktivitdten, insbesondere vom Jungen
Angebot von ARD und ZDF, von Bremen Next sowie unseres Online-

Bereiches beschéftigt.

Im Ubrigen waren im journalistisch-redaktionellen Bereich keine geson-
derten KontrollmalBnahmen erforderlich, da die datenschutzrechtlichen
Vorgaben weitestgehend von den Regelungen des AuRerungsrechts
(z.B. Gegendarstellung, Richtigstellung, Unterlassung, Widerruf) und des
Radio-Bremen-Gesetzes (Eingaben und Programmbeschwerden) abge-
deckt sind.

Da ich fur die auBerungsrechtlichen Angelegenheiten innerhalb des Jus-
tiziariats zustandig bin, ist sichergestellt, dass ich als Datenschutzbeauf-

tragter von solchen Vorgdngen Kenntnis erlange.
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a. Multimediale Produktions-App

Seit Januar 2016 ist die neue multimediale Produktions-App (nachfol-
gend muPRO genannt) bei Radio Bremen im produktiven Einsatz.

Diese App ermoglicht es, Audiobeitrage mittels eines Smartphones, Lap-
tops oder Computers aufzunehmen, zu bearbeiten und zu Ubertragen.
Durch ein Uber den ARD-Sternpunkt betriebenes Audiofiletransfer-
System kénnen die jeweiligen Beitrage den anderen Landesrundfunkan-

stalten einfach und schnell zur Verfigung gestellt werden.

Die in diesem Zusammenhang beim ARD-Sternpunkt eingeflihrten Si-
cherheitsmalRnahmen wurden vom ARD-Informationssicherheitsgremium
gepriuft und als zuverlassig eingestuft. Bei der Verarbeitung von Daten
zu eigenen journalistischen Zwecken beschréanken sich die datenschutz-
rechtlichen Vorgaben insbesondere auf die Gewahrleistung der Datensi-
cherheit. Da diese gegeben ist, stand dem Einsatz der App aus daten-
schutzrechtlicher Sicht nichts entgegen.

b. Junges Angebot von ARD und ZDF

ARD und ZDF sind ihrer in § 11 Absatz 5 Satz 3 RStV enthaltenen
Pflicht, fir die Verbreitung des Jungen Angebots auf Drittplattformen
Ubereinstimmende Richtlinien, insbesondere zur Konkretisierung des Ju-
gendmedienschutzes und des Datenschutzes, zu erlassen, nachgekom-
men. Diese Richtlinien sind mit dem Start des Jungen Angebots, das

nunmehr den Namen ,funk® tragt, am 1. Oktober 2016 in Kraft getreten.

In Ziffer 5.6. dieser Richtlinien wird auf die ,Leitlinien zum Datenschutz
in den Telemedien- und Social-Media-Angeboten der Rundfunkanstalten®

verwiesen. Ich gehdrte der Arbeitsgruppe des Arbeitskreises der Daten-
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schutzbeauftragten von ARD, ZDF und Deutschlandradio (AK DSB) an,
die diese Leitlinien verfasst hat.

Auch wenn der Titel sperrig klingt, so sind sie fur den redaktionellen All-
tag geschrieben worden. Die Leitlinien konkretisieren die verbindlichen
Vorgaben der Datenschutzgesetze und sollen den Verantwortlichen in
den Rundfunkanstalten dabei helfen, datenschutzrelevante Themen zu
erkennen und zu beurteilen. Sie bieten einen Uberblick tiber die wichtigs-
ten datenschutzrechtlichen Grundprinzipien und legen den Fokus auf
praxisrelevante Einzelthemen von A wie Apps bis W wie Web-Analyse.
Anhand von Checklisten wird dabei jedes Thema umfassend dargestellt
und erlautert, worauf bei einer datenschutzkonformen Realisierung zu

achten ist.

Die Leitlinien sind deshalb insgesamt recht umfangreich und enthalten
zum Teil auch Redundanzen. Das basiert aber auf der Grundiberlegung,
dass sie als Nachschlagewerk dienen sollen und eher weniger dazu ge-
eignet sind, in ihrer Gesamtheit gelesen zu werden. Jedes Thema um-
fasst dabei hochstens zwei Seiten, so dass sich die Kolleginnen und Kol-
legen, die z.B. mit der Entwicklung von Apps, mit der Einrichtung von
Gastebuchern oder mit dem Embedden von fremden Inhalten befasst
sind, schnell Uber das informieren kdnnen, was aus datenschutzrechtli-
cher Sicht jeweils zu beachten ist. Der Aufbau ist stets identisch: Einer
kurzen Erlauterung der datenschutzrechtlichen Anforderungen folgt eine

Checkliste, die Empfehlungen fur die praktische Umsetzung enthalt.

Sofern relevante Anderungen bei Gesetzgebung und Rechtsprechung
erfolgen oder relevante Themen hinzukommen, werden die Leitlinien

fortgeschrieben werden.
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c. Ausspielung der Online-Angebote mit Hilfe von Drittfirmen

Der Westdeutsche Rundfunk hat vor einigen Jahren auch fur die Gbrigen
ARD-Anstalten und das ZDF einen Rahmenvertrag mit den Firmen G&L
GeiRendoérfer & Leschinsky GmbH sowie Akamai Technologies geschlos-
sen. Dadurch ist es mdglich, u.a. Video- und Audiofiles in den Online-
Angeboten zur Verfigung zu stellen und das Live-Streaming der Hor-
funkwellen anzubieten. Akamai Technologies bietet dafliir die technische
Plattform an, wahrend die sonstigen Dienstleistungen durch die G&L

GeiRendorfer & Leschinsky GmbH erbracht werden.

Da die Server von Akamai Technologies sich in den USA befinden, war
es aufgrund des unter C.1.b beschriebenen EuGH-Urteils zum Safe-
Harbor-Abkommen erforderlich, mit dieser Firma erganzende Verhand-
lungen aufzunehmen, um den datenschutzrechtlichen Vorgaben Geniige
zu tun. Diese Nachverhandlungen hat die Datenschutzbeauftragte des
WDR lUbernommen und konnte in enger Abstimmung mit den tbrigen Da-
tenschutzbeauftragten von ARD und ZDF erreichen, dass in Erganzung
des bestehenden Vertrages die EU-Standardvertragsklauseln vereinbart

wurden.
d. Online-Relaunch

Im Zuge des geplanten Online-Relaunches wird geprift, ob auch Tools
eingefuhrt werden kdnnen, mit denen die Auswertung und Steuerung der
online bereitgestellten Inhalte in Bezug auf die registrierten Besuche der

Nutzerinnen und Nutzer erleichtert werden kann.

Durch die fruhzeitige Einbindung durch die Leiterin des Online-
Relaunches konnte ich schon bei den Uberlegungen, solche Tools einzu-

fuhren, auf die damit verbundenen weitreichenden datenschutzrechtli-
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chen Problemstellungen hinwiesen. Diese ergeben sich insbesondere
daraus, dass der etwaige Vertragspartner in den USA ansassig ist und
insoweit die unter C.1.b beschriebenen Anforderungen an die Daten-
Ubermittlung in Staaten, die sich auRerhalb der Européaischen Union be-

finden, einzuhalten sind.

Mit dem Druck, den die US-Unternehmen nicht zuletzt durch die Ent-
scheidung des EuGH zum Safe-Harbor-Abkommen verspiren, ist auch
ihre Bereitschaft gestiegen, sich den europaischen datenschutzrechtli-
chen Standards zu unterwerfen. In den jeweiligen Verhandlungen ist si-
cherzustellen, dass die Daten unserer Nutzerinnen und Nutzer aus-
schlieBlich anonymisiert in die USA Ubermittelt werden oder sich der je-
weilige Vertragspartner den EU-Standardvertragsklauseln unterwirft oder
er in der beim US-Handelsministerium gefihrten Liste aufgenommen
wurde und sich somit verpflichtet hat, die Vorgaben des EU-US-

Datenschutzschilds einzuhalten.

Zudem ist mit den jeweiligen Diensteanbietern zu vereinbaren, dass un-
seren Nutzerinnen und Nutzern die Mdglichkeit eingerdumt wird, die Er-

fassung ihrer Daten nicht zuzulassen.

Dass diese Anforderungen auch bei den Ubrigen Landesrundfunkanstal-
ten bestehen und es sich nicht immer als einfach erwiesen hat, entspre-
chende Verhandlungen mit den potentiellen Vertragspartnern zu fuhren,
bedarf es der intensiven Absprache der betroffenen Datenschutzbeauf-

tragten sowie der beteiligten Redaktionen.
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e. Scribble Live

Radio Bremen nutzt - wie alle anderen Landesrundfunkanstalten auch -
das Social-Media-Tool ,Scribble Live“. Es handelt sich dabei um einen
Online-Dienst, der unterschiedliche Werkzeuge zur Verfigung stellt, um
die Online-Live-Berichterstattung mitsamt der Beteiligung der Nutzerin-
nen und Nutzer unter Einbindung der Sozialen Netzwerke zu ermdégli-
chen. So kénnen unsere Beitrdge und die von den Nutzerinnen und Nut-
zern dazu bereitgestellten Inhalte gemeinsam in Echtzeit ver6ffentlicht

und moderiert werden.

Der Sudwestrundfunk hat federfuhrend fir die Gbrigen Landesrundfunk-
anstalten den Vertrag mit Scribble Live geschlossen und dabei die Ein-
haltung der deutschen Datenschutzbestimmungen ausdricklich verein-
bart. Diese Vereinbarung umfasst auch die Zusicherung von Scribble
Live, die Daten der Nutzerinnen und Nutzer nicht unmittelbar und ohne
vorherigen Hinweis an die Betreiber von Drittplattformen zu Gbermitteln.

Dazu wurde eigens fir die ARD eine technische Losung entwickelt.

Diese Abrede wurde von Scribble Live nicht bertcksichtigt, als im Mai
2016 technische Anpassungen vorgenommen wurden. Dies hatte zur
Folge, dass beim Abruf von ARD-Inhalten, bei denen das Tool von Scri-
bble Live eingebunden war, die Nutzerinnen und Nutzer ohne vorherige
Abfrage auch mit Drittplattformen wie Facebook und Twitter verbunden
wurden. Davon erfuhren die Landesrundfunkanstalten erst durch ent-
sprechende Beschwerden von einigen Nutzerinnen und Nutzern. Einige
Tage nachdem diese Informationen an Scribble Live weitergegeben wor-
den waren, wurde der geschilderte Fehler durch entsprechende Updates
far die Zukunft behoben.
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E. Datenschutz beim Rundfunkbeitragseinzug

Der Geschaftsbericht des Zentralen Beitragsservice von ARD, ZDF und
Deutschlandradio (nachfolgend ,Beitragsservice“ genannt) weist fir das
Jahr 2015 bezogen auf die gesamte Bundesrepublik Deutschland 44,66
Millionen Beitragskonten aus. Im Bestand finden sich annédhernd 39 Mil-
lionen Wohnungen, rund 3,6 Millionen Betriebsstatten, ca. 900.000 Gas-
tezimmer, fast 126.500 Ferienwohnungen sowie nahezu 4,26 Millionen

Kraftfahrzeuge.

Flar Burgerinnen und Birger aus Bremen und Bremerhaven werden ins-
gesamt 379.029 Beitragskonten gefuhrt. Erfasst sind im Sendegebiet von
Radio Bremen 333.779 Wohnungen, 25.469 Betriebsstatten, 7.410 Gas-

tezimmer, 268 Ferienwohnungen sowie 31.047 Kraftfahrzeuge.

2,86 Millionen Personen sind bundesweit von der Pflicht, Rundfunkbei-
trage zu zahlen, befreit. In Bremen und Bremerhaven sind dies 45.326.
ErméaRigungen erhalten insgesamt fast 482.000 Personen. In Bremen

und Bremerhaven sind dies 3.407.

Fir die Datenschutzkontrolle beim Beitragseinzug ist der jeweilige Da-
tenschutzbeauftragte der einzelnen Landesrundfunkanstalten bezogen
auf die Rundfunkteilnehmerinnen und -teilnehmer des entsprechenden
Sendegebietes zustandig. Dabei sind die landesspezifischen Regelungen
fur den Datenschutz zu beachten. In den Landern Berlin, Brandenburg
(Rundfunk Berlin-Brandenburg), Bremen (Radio Bremen) und Hessen
(Hessischer Rundfunk) dben die Landesdatenschutzbeauftragten die
Kontrollfunktion fur die nicht-journalistischen Daten der jeweiligen Lan-
desrundfunkanstalten aus. Wegen der weitergehenden Details verweise

ich auf die Ausfihrungen unter B. dieses Berichts.



Tatigkeitsbericht des Datenschutzbeauftragten 2015/2016
Seite - 32 -

radiobremenG>

Unterstitzt werden alle Rundfunkdatenschutzbeauftragten bzw. die ge-
nannten Landesdatenschutzbeauftragten geméafll 8§ 11 Absatz 2 RBStV
durch die vor Ort tatige interne Datenschutzbeauftragte des Beitragsser-
vice. Da sie standige Teilnehmerin des AK DSB ist, ist ein intensiver
Austausch zwischen den Landesrundfunkanstalten und dem Beitragsser-
vice in diesem Bereich auch strukturell sichergestellt. Die Zusammenar-
beit mit der Datenschutzbeauftragten des Beitragsservice war jederzeit

problemlos und konstruktiv.

1. Eingaben und Auskunftsersuchen von Beitragszahlern und sons-
tigen Personen oder Stellen

Grundsatzlich werden - sofern keine Besonderheiten ersichtlich sind - die
Eingaben und Auskunftsersuchen der im Sendegebiet von Radio Bremen
ansassigen Petentinnen und Petenten von der Stelle beantwortet, an die
die Anfrage gerichtet ist. Vornehmlich sind dies der Beitragsservice und
die Rundfunkbeitragsabteilung des Norddeutschen Rundfunks, der seit
2001 alle mit dem Rundfunkgebihren- bzw. Rundfunkbeitragseinzug bei
Radio Bremen im Zusammenhang stehenden Téatigkeiten Gbernommen
hat.

Im Berichtszeitraum wurden beim Beitragsservice sieben Anfragen, beim
Norddeutschen Rundfunk vier Anfragen und beim Datenschutzbeauftrag-
ten von Radio Bremen zwei Anfragen von betroffenen Beitragszahlern
gestellt. In den meisten Fallen begehrten die Anfragenden Auskinfte
Uber die zu ihrer Person gespeicherten Daten bzw. zur Herkunft dieser
Daten. In zwei Fallen wurde die Berichtigung der erfassten Datensatze
verlangt und in zwei Anfragen ging es um die Zulassigkeit des einmali-

gen Meldedatenabgleichs.
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Die Erfahrungen der letzten Jahre und die Anfragen selbst zeigen, dass
die Umstellung des Finanzierungssystems des offentlich-rechtlichen
Rundfunks auch in datenschutzrechtlicher Hinsicht ein Erfolg ist.

2. Uberprifung der IT-Sicherheit bei der Creditreform Mainz Albert &
Naujoks KG

Die Uberprifung der IT-Sicherheit der Creditreform Mainz Albert & Nau-
joks KG, die von den Landesrundfunkanstalten beauftragt worden ist,
rickstandige Rundfunkgebihren bzw. Rundfunkbeitrage gegeniber den
betroffenen Rundfunkteilnehmerinnen und Rundfunkteilnehmern geltend
zu machen, durch die Landesdatenschutzbeauftragten von Berlin, Bre-

men, Brandenburg und Hessen dauert an.

Im Nachgang zum Versand des nahezu 800 Seiten umfassenden IT-
Sicherheitskonzepts an die prifenden Landesdatenschutzbeauftragten
haben wir am 29. Oktober 2014 ergdnzende Unterlagen verschickt. Eine
Stellungnahme der Landesdatenschutzbeauftragten hat uns im An-

schluss noch nicht erreicht.

Dagegen hat der Datenschutzbeauftragte des Studwestrundfunks stellver-
tretend fur die Datenschutzbeauftragten der anderen Landesrundfunkan-
stalten in unregelméaBigen Abstdnden Datenschutzkontrollen bei der
Creditreform Mainz Albert & Naujoks KG durchgefihrt, zuletzt am 1. Juni
2016. Diese Kontrolle erfolgte gemeinsam mit dem Leiter der Revision
und der IT-Revisorin des Beitragsservice. Im Ergebnis konnte der Cre-
ditreform Mainz Albert & Naujoks KG, ein weiterhin hohes Datenschutz-
niveau bei der Bearbeitung der Beitragsangelegenheiten bescheinigt

werden.
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F. Datenschutz im Informationsverarbeitungszentrum

Als Gemeinschaftseinrichtung betreiben der Norddeutsche Rundfunk, der
Mitteldeutsche Rundfunk, der Saarlandische Rundfunk, der Rundfunk
Berlin-Brandenburg, das Deutschlandradio, Radio Bremen, der West-
deutsche Rundfunk und die Deutsche Welle das rechtlich unselbststéan-
dige Informationsverarbeitungszentrum (1VZ).

Dort werden fur die beteiligten Anstalten Aufgaben der Datenverarbei-
tung, -erfassung und -nutzung wahrgenommen und durchgefiihrt. Dazu
gehoren die Einrichtung von Datenbanken, die Entwicklung von EDV-
Software und die Durchfihrung von Arbeiten im Bereich betriebswirt-
schaftlicher EDV-Anwendungen. Fiur die Kontrolle der Einhaltung der da-
tenschutzrechtlichen Bestimmungen sind die Rundfunkdatenschutzbeauf-

tragten der am IVZ beteiligten Rundfunkanstalten zustandig.

Am 1. Dezember 2015 fand beim IVZ das jahrliche Treffen der Daten-
schutzbeauftragten der beteiligten Anstalten sowie der zustandigen Mit-
arbeiterinnen und Mitarbeiter des IVZ statt. Anhaltspunkte, die ein Tatig-
werden der Datenschutzbeauftragten erfordert hatten, haben sich dabei

nicht ergeben.
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G. Weitergehende Aktivitaten des Datenschutzbeauftragten

1. Sitzungen des AK DSB

Auch in diesem Berichtszeitraum fanden wieder zwei turnusmafgige Sit-
zungen des AK DSB statt.

Ziel dieses Kreises ist es, Erfahrungen und Meinungen zu datenschutz-
rechtlichen Problemen in den Rundfunkanstalten auszutauschen und den
Datenschutz beim Rundfunkbeitragseinzug sowie bei Gemeinschaftspro-
jekten zu koordinieren. Darlber hinaus begleitet der Arbeitskreis auch
die gesetzgeberischen Aktivitdten, sofern Fragen des Datenschutzes und

der Datensicherheit im Rundfunk betroffen sind.

Einen thematischen Schwerpunkt einer Sitzung des AK DSB bildeten die
bestehenden datenschutzrechtlichen Anforderungen bei Minderjahrigen
und inwieweit sie im Lichte des Medienprivilegs auch in unseren Pro-
grammangeboten zu berlcksichtigen sind. Im Rahmen der Sitzung in
Karlsruhe hatten wir in den Raumlichkeiten des BVerfG Gelegenheit uns
mit Herrn Dr. Hammer, dem fir Datenschutz zustandigen Referenten des
Verfassungsrichters Professor Masing zu aktuellen datenschutzrechtli-

chen Fragen im Medienbereich auszutauschen.

Einen anderen Schwerpunkt bildete das bei ARTE G.E.I.E eingefiihrte
personalisierte Onlineangebot. Dabei missen weder ein Benutzerkonto
angelegt, noch die Speicherung von Cookies zugelassen werden. Die
Nutzerinnen und Nutzer entscheiden allein, welche Informationen sie zur
Verfiugung stellen wollen. Wahlweise ist es aber natirlich méglich, ein

Benutzerkonto zu erstellen.
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2. Vertretung des AK DSB in der europaischen Datenschutzgruppe
nach Art. 29 EU-Datenschutzrichtlinie

Art. 29 Absatz 2 EU-Datenschutzrichtlinie sieht die Einsetzung einer Eu-
ropdischen Datenschutzgruppe vor, die aus einzelnen Mitgliedern der
Datenschutzbehdrden der Mitgliedstaaten der Europdischen Union be-
steht. Diese Gruppe berat die Europaische Kommission und tragt zur
einheitlichen Anwendung der Datenschutzrichtlinie in den Staaten der
Europaischen Union bei. Seit Ende 2001 nimmt eine Vertreterin bzw. ein
Vertreter des AK DSB an den Sitzungen der Gruppe teil. Dies ist nach

wie vor der Datenschutzbeauftragte des Norddeutschen Rundfunks.
Dadurch ist eine regelmaRige Information der Landesrundfunkanstalten
Uber die sich abzeichnende Entwicklung und Meinungsbildung im Be-
reich des Datenschutzes auf européischer Ebene sichergestellt.

Bremen, 31.0ktober 2016

Gezeichnet

Sven Carlson



